Zalacznik nr 3

ISTOTNE POSTANOWIENIA UMOWY

§1
Podstawe¢ zawartej umowy stanowi przeprowadzone postepowanie nr SPW................. 2021
w trybie zapytania ofertowego.

§2

1. Zamawiajacy powierza, a Wykonawca zobowigzuje si¢ do opracowania i przekazania
Zamawiajacemu dokumentacji bezpieczenstwa systemu teleinformatycznego niezbednej do
jego akredytacji i utworzenia pojedynczego bezpiecznego stanowiska komputerowego
przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w
Starostwie Powiatowym w Wotominie, ul. Sasina 15 (siedziba Wydzialu Zarzadzania
Kryzysowego), to jest:

1)

2)

dokumentu ,,Szczeg6lne Wymagania Bezpieczenstwa dla systemu teleinformatycznego
przetwarzajacego informacje niejawne o klauzuli ,zastrzezone” w Starostwie
Powiatowym w Wolominie”;
dokumentu ,,Procedury Bezpiecznej Eksploatacji dla systemu teleinformatycznego
przetwarzajacego informacje niejawne o klauzuli ,zastrzezone” w Starostwie
Powiatowym w Wolominie”.

2. Zamowienie obejmuje w szczegdlnosci:.

1)

2)

3)
4)
5)

6)
7)

przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji
niejawnych przetwarzanych w systemie teleinformatycznym;

dobér i wdrozenie niezbednych $rodkow bezpieczenstwa teleinformatycznego,
bezpieczenstwa fizycznego dla obszaru, w ktorym planowane jest uruchomienie
systemu;

przygotowanie i przekazanie Zamawiajacemu dokumentacji bezpieczenstwa, o ktorej
mowaw § 2 ust. 1;

przeprowadzenie testow poprawnosci 1 skutecznosci funkcjonowania zabezpieczen
systemu;

szacowanie ryzyka dla bezpieczenstwa informacji z uwzglednieniem wprowadzonych
zabezpieczen,

przygotowanie dokumentacji do przekazania ABW;

uzupetnienie i poprawienie dokumentacji bezpieczenstwa, o ktorej mowa powyzej,
w przypadku przedtozenia przez ABW ewentualnych zalecen w tym zakresie.

§3

1. Wykonawca zobowiazuje si¢ do wykonania przedmiotu umowy zgodnie z obowigzujgcymi
przepisami prawa, postanowieniami niniejszej umowy, wytycznymi Zamawiajgcego,
w sposob rzetelny, kompletny i terminowy.

2. Wykonawca o$wiadcza, ze posiada wiedze¢ fachowa, dysponuje lub posiadzie wszelkie
niezbedne informacje, a takze dysponuje odpowiednim personelem 1 $rodkami

gwarantujacymi profesjonalng realizacj¢ przedmiotu zaméwienia.
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§4

1. Ze strony Zamawiajacego 0Osoba odpowiedzialng za realizacj¢ umowy jest:

2. Ze strony Wykonawcy przedstawicielem odpowiedzialnym za realizacje przedmiotu
zamowienia JeSt..............coeeiiiiiiiinn.. gtelooo seemaili....oo .

3. Osoby wskazane powyzej sg uprawnione do obioru przedmiotu umowy i podpisania
protokotow.

4. Zmiana osob wskazanych powyzej nie wymaga aneksu, a jedynie wzajemnego pisemnego
poinformowania stron.

5. Wykonawca nie moze zleci¢ wykonania cato$ci ani cze$ci przedmiotu umowy
podwykonawcom bez uprzedniej pisemnej zgody Zamawiajacego.

§5
1. Wykonawca zobowiazuje si¢ do przygotowania i przekazania Zamawiajacemu przedmiotu
umowy w postaci dokumentacji bezpieczenstwa, o ktorej mowa w niniejszej umowie,
najpozniej do dnia 2 czerwca 2021r.
2. Czynnosci, o ktorych mowa w § 2 ust. 2 pkt 7 Wykonawca wykona w terminie uzgodnionym
z Zamawiajacym, w ramach wynagrodzenia wskazanego w § 10 ust.1.

§6

1. Strony ustalaja, ze przedmiot umowy, o ktorym mowa w § 2 zostanie wykonany
I przekazany Zamawiajagcemu w formie papierowej w nastgpujacych ilosciach:

1) dokument ,,Szczegblne  Wymagania  Bezpieczenstwa dla  systemu
teleinformatycznego  przetwarzajacego informacje niejawne o  klauzuli
,zastrzezone” w Starostwie Powiatowym w Wotominie” - 1 egzemplarz;

2) dokument ,,Procedury Bezpiecznej Eksploatacji dla systemu teleinformatycznego
przetwarzajacego informacje niejawne o klauzuli ,,zastrzezone” w  Starostwie
Powiatowym w Wotominie” - 1 egzemplarz.

2. Wykonawca zobowiazuje si¢ do przekazania kompletu dokumentow wymienionych w ust.
1 w edytowalnej formie elektronicznej (w formacie .doc lub .docx) na no$niku optycznym
jednokrotnego zapisu (ptyta CD lub DVD).

3. Zadochowanie terminu umowy wymienionego w § 5 uwaza si¢ dostarczenie sporzadzonego
przedmiotu umowy osobiscie lub droga pocztowa do siedziby Zamawiajacego.

§7
Wykonawca w ramach niniejszej umowy zobowigzany jest do:
1) wykonania czynnoséci i prac, o ktorych mowa w § 2 ust. 2 niezbednych do
prawidlowego wykonania przedmiotu umowy.
2) do przeniesienia praw autorskich do wykonanej w ramach realizowanej umowy,
dokumentacji na Zamawiajgcego na zasadach okreslonych w umowie.

§8
Umowg uwaza si¢ za zrealizowang z dniem ostatecznej akceptacji przez ABW przedtozone;j
dokumentacji bezpieczenstwa.
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§9

. Zamawiajacy zobowiazuje si¢ zapewni¢ Wykonawcy dostgp do obszaru, w ktorym
planowane jest uruchomienie systemu oraz udostepni¢ mu wszystkie posiadane materialy
i dane zwigzane z przedmiotem UmMowy niezbedne do jego realizacji.

. Wykonawca zobowigzuje si¢ wykorzysta¢ wszelkie otrzymane od Zamawiajacego
informacje wytgcznie w celach zwigzanych z realizacjg przedmiotu umowy.

. Strony zobowigzujg si¢ nie ujawnia¢ osobom trzecim informacji stanowigcych tajemnice
handlowg lub tajemnice przedsigbiorstwa, uzyskanych w trakcie realizacji przedmiotu
umowy, chyba ze uzyskaja pisemng zgode drugiej Strony badz taki obowigzek bedzie
wynikat z przepisOw powszechnie obowigzujacych.

. Zamawiajacy zobowiazuje si¢ do niezwlocznego poinformowania Wykonawcy
0 zaleceniach wydanych przez ABW odnosnie do przedtozonej dokumentacji (o ile zostang
one wydane) oraz o fakcie ostatecznej akceptacji przez ABW dokumentacji bezpieczenstwa
bedacej przedmiotem niniejszej umowy.

§10
. Za prawidtowe wykonanie przedmiotu umowy, Strony ustalaja wynagrodzenie ryczattowe
W WysoKos$ci ............ zb brutto (stownie: ... zlotych).

Wynagrodzenie Wykonawcy zostato ustalone zgodnie z oferta Wykonawcy stanowigca
zatgcznik do umowy.

. Wynagrodzenie, o ktéorym mowa w ust. 1 obejmuje wszelkie koszty niezbedne do
prawidlowego wykonania przedmiotu Umowy.

§11

. Rozliczenie pomigedzy Stronami niniejszej] umowy nastapi jednorazowo na podstawie
faktury wystawionej po sporzadzeniu koncowego protokotu odbioru przedmiotu umowy.

. Koncowy protokdt odbioru zostanie sporzadzony i1 podpisany przez przedstawicieli Stron
niezwlocznie po uzyskaniu przez Zamawiajgcego informacji o braku przeciwskazan do
pracy systemu i ostatecznej akceptacji dokumentacji bezpieczenstwa przez ABW.

§12
. Wynagrodzenie za wykonanie przedmiotu umowy Zamawiajacy przekaze na rachunek
bankowy Wykonawcy na podstawie prawidlowo wystawionej przez Wykonawce faktury
VAT w terminie 21 dni od dnia doreczenia faktury do siedziby Zamawiajacego lub na adres
e-mail Starostwa Powiatowego w Wotominie: kancelaria@powiat-wolominski.pl
. Faktura moze by¢ wystawiona w formie papierowej 1 dostarczona do siedziby
Zamawiajacego (Kancelaria Starostwa Powiatowego w Wotominie, ul. Pradzynskiego 3) lub
w formie elektronicznej (PDF) na adres e-mail Starostwa Powiatowego w Wotominie:
kancelaria@powiat-wolominski.pl
. Fakture z 21-dniowym terminem zaptaty nalezy wystawi¢ na:
Powiat Wotominski
ul. Pradzynskiego 3

05-200 Wotomin
NIP 125-09-40-609
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W przypadku wyboru elektronicznej formy faktury Wykonawca oswiadcza, ze
faktura/faktura korygujaca dostarczona za posrednictwem poczty elektronicznej bedzie
przestane z nastgpujacego adresu e-mail: ... .
O kazdej zmianie adresu e-mail Wykonawca zobowigzuje si¢ poinformowac
Zamawiajacego W formie pisemne;j.

Za dat¢ dostarczenia faktury w formie papierowej przyjmuje si¢ dat¢ wptywu faktury do
Kancelarii Starostwa Powiatowego w Wotominie.

Za moment dostarczenia faktury w wersji elektronicznej za posrednictwem poczty
elektronicznej uznaje si¢ moment zarejestrowania wysytki na serwerze Starostwa.
Prawidtowo wystawiona faktura powinna zawiera¢ numer umowy, na podstawie ktorej jest
wystawiona.

Za dzien zaptaty wynagrodzenia uznaje si¢ dzien ztozenia polecenia przelewu przez
Zamawiajacego.

Zamawiajacy oswiadcza, ze bedzie dokonywal platnosci za przedmiot umowy
z zastosowaniem mechanizmu podzielonej ptatnosci.

Wykonawca o$wiadcza, ze wskazany w fakturze/lumowie rachunek bankowy jest
rachunkiem rozliczeniowym stuzacym wylacznie do celow rozliczen z tytutu prowadzone;j
przez niego dziatalnos$ci gospodarczej oraz ze zostat on ujety na tzw. biatej liscie podatnikow
VAT w rozumieniu art. 96b ust. 3 pkt 13 ustawy z dnia 11 marca 2004 r. o podatku od
towarow i ushug (t. j. Dz. U. z 2020 r. poz. 106, z p6zn. zm.).

Zamawiajacy nie wyraza zgody na dokonywanie przez Wykonawceg cesji wierzytelnosci
wynikajacych z niniejszej umowy bez wuzyskania uprzedniej, pisemnej zgody
Zamawiajacego.

Zamawiajacy o$wiadcza, iz posiada status duzego przedsigbiorcy, zgodnie z przepisami
ustawy z dnia 8 marca 2013r. o przeciwdziataniu nadmiernym op6znieniom w transakcjach
handlowych (t. j. Dz. U. z 2021r. poz. 424).

§13
Odbidr przedmiotu umowy bedzie przebiegal dwuetapowo.
Wykonawca w dowolnej formie zglosi Zamawiajacemu gotowos¢ do wydania gotowego
przedmiotu umowy w postaci dokumentacji bezpieczenstwa.
W przypadku gdy dokumentacja bedaca przedmiotem umowy :
1) nie bedzie wykonana zgodnie z ustaleniami umowy, Zamawiajacy odmowi jej
przyjecia i dokona jej zwrotu z podaniem pisemnie przyczyn odmowy odbioru;
2) bedzie wykonana zgodnie z ustaleniami umowy, Zamawiajacy sporzadzi
niezwtocznie protokot otrzymania dokumentacji.
Po akredytacji przez kierownika jednostki systemu teleinformatycznego na podstawie
dokumentacji bezpieczenstwa zostanie ona niezwtocznie przestana do ABW.
W przypadku wydania przez ABW zalecen zwigzanych z konieczno$cig uzupeinienia badz
poprawienia dokumentacji bezpieczenstwa, Wykonawca zobowigzuje si¢ do wprowadzenia
w niej niezbgdnych zmian w terminie uzgodnionym z Zamawiajacym, w ramach
wynagrodzenia wskazanego w § 10 niniejszej Umowy.
W przypadku nie wykonania zalecen, o ktorych mowa w ust. 5 w ww. terminie,
Zamawiajgcy moze zleci¢ na koszt i ryzyko Wykonawcy zastepcze wykonanie prac innemu

4


mailto:michal@inzynieriaruchu.pl

Zalacznik nr 3

Wykonawcy.
§14
Protokoét konicowego odbioru przedmiotu umowy, stanowigcy podstawe do wystawienia faktury
przez Wykonawce, zostanie sporzadzony po ostatecznym zaakceptowaniu przez ABW bez
uwag przedtozonej dokumentacji bezpieczenstwa.

§15

1. Wykonawca zobowigzany jest zaplaci¢ Zamawiajagcemu kar¢ umowng w przypadku
odstgpienia od umowy w calosci przez Zamawiajacego z przyczyn, za ktore odpowiada
Wykonawca - w wysokosci 15% catkowitego wynagrodzenia brutto okreslonego w § 10 ust.
1.

2. Wykonawca zobowigzany jest zaptaci¢ Zamawiajagcemu kar¢ umowng w przypadku
odstagpienia od umowy w czedci przez Zamawiajacego z przyczyn, za ktore odpowiada
Wykonawca - w wysokosci 15% catkowitego wynagrodzenia brutto za czgs$¢ przedmiotu
umowy, ktérej dotyczy odstapienie, ustalong na podstawie wynagrodzenia okreslonego
w § 10 ust. 1.

3. Wykonawca zobowigzany jest zaptaci¢ Zamawiajagcemu kar¢ umowng za opoOznienie
w wykonaniu dokumentacji bezpieczenstwa o ktorej mowa w § 2 ust. 1 w wysokosci 1%
wartosci catkowitego wynagrodzenia brutto okreslonego w § 10 ust. 1, liczac za kazdy
rozpoczety dzien opdznienia.

4. W przypadku przedstawienia przez ABW zalecen do opracowanej dokumentacji
Wykonawca zobowigzany jest zaptaci¢ Zamawiajagcemu kar¢ umowng za opoznienie
w realizacji tych zalecen w wysokosci 1% warto$ci calkowitego wynagrodzenia brutto
okreslonego w § 10 ust. 1, za kazdy rozpoczety dzien opdznienia.

5. Wykonawca wyraza zgod¢ na potracenie kar umownych z naleznego mu wynagrodzenia.

6. Zaptata kar umownych nie wyklucza prawa Zamawiajacego do dochodzenia od Wykonawcy
odszkodowania na zasadach ogdlnych za poniesiong szkodg.

§16
1. Zamawiajacemu przystuguje prawo odstgpienia od umowy (w catosci lub w czesci)
w przypadku wystapienia ktoregokolwiek z ponizszych zdarzen:
1) rozwigzania lub likwidacji Wykonawcy;
2) gdy Wykonawca nie wykonuje pracy zgodnie z umowsa lub nienalezycie wykonuje
swoje zobowigzania umowne;
3) w przypadku opoznienia w zakonczeniu realizacji przedmiotu umowy lub jej czesci
(w zakresie realizacji zalecen ABW) wynoszacego co najmniej 10 dni w stosunku do
daty wskazanej w § 5 lub innej daty wynikajacej z umowy;
4) jezeli realizacja umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy.
2.Odstapienie od umowy przez Zamawiajacego na podstawie ktorejkolwiek z przyczyn
wskazanych w ust. 1, z wyjatkiem przypadku gdy realizacja umowy nie lezy w interesie
publicznym, uznawane bedzie za odstapienia z przyczyn zaleznych od Wykonawcy.
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§17

. Odstagpienie w calosci lub cz¢$ci od umowy powinno nastapic¢, pod rygorem niewaznosci,
w formie pisemnego o$wiadczenia wraz z uzasadnieniem.

. W przypadku odstgpienia od umowy w cze$ci niewykonanej, Wykonawca moze zadac
jedynie wynagrodzenia naleznego mu z tytutu wykonanej i odebranej do dnia odstgpienia
czesci przedmiotu umowy.

. Uprawnienie do odstgpienia od umowy moze by¢ wykonane w terminie 30 dni od powzigcia
wiadomosci o danej okoliczno$ci uzasadniajacej odstgpienie.

§18

. Wykonawca o$wiadcza, ze w stosunku do prac objetych niniejsza umowa, zwanych
utworem, wytacznie jemu beda przystugiwa¢ majatkowe prawa autorskie, ktére beda wolne
od wad, praw i roszczen osob trzecich.

. Wykonawca zobowiazuje si¢ do zaspokojenia stusznych roszczen osob trzecich zgloszonych
w stosunku do Zamawiajacego w przypadku nieprawdziwosci o$§wiadczen wskazanych
w ust. 1, zobowigzujac si¢ jednoczes$nie do zwolnienia Zamawiajacego z odpowiedzialnosci
z tego tytutu.

. Z chwilg faktycznego wydania Zamawiajacemu utworéw powstatych w zwigzku z realizacja
niniejszej Umowy (lub ich czgéci), w ramach wynagrodzenia umownego brutto,
Wykonawca przenosi na rzecz Zamawiajacego bezwarunkowo, bez dodatkowych optat,
cato$¢ autorskich praw majatkowych do wszystkich utworéw w rozumieniu ustawy z dnia
4 lutego 1994 r. o Prawie autorskim i prawach pokrewnych (Dz.U. z 2019 r. poz. 1231,
Z pozn. zm.), stworzonych na potrzeby realizacji przedmiotu Umowy, lub odpowiednio
cato$¢ nieograniczonych czasowo i terytorialnie niewylacznych licencji, niezbednych do
korzystania z przekazanych utwordéw, bez dodatkowych o$wiadczen Stron w tym zakresie
wraz z wylacznym prawem do wykonywania i zezwalania na wykonywanie zaleznych praw
autorskich, na polach eksploatacji wskazanych w ust. 4. Rownoczesnie Wykonawca
przenosi na rzecz Zamawiajacego wilasnos¢ wszelkich egzemplarzy lub nosnikow, na
ktorych utrwalono ww. utwory, ktére przekaze Zamawiajagcemu stosownie do postanowien
niniejszej Umowy.

. Zamawiajacy z chwila przeniesienia na niego autorskich praw majatkowych 1 praw
zaleznych do utworéw wchodzacych w sktad ww. dokumentacji lub jej czesci bedzie mogt
korzysta¢ z niej w cato$ci lub w czeéci, na nastepujacych polach eksploatac;i:

1) utrwalenie i zwielokrotnianie dowolnymi technikami, w tym drukarskimi,
poligraficznymi, reprograficznymi, informatycznymi, cyfrowymi, w tym kserokopie,
slajdy, reprodukcje komputerowe, odrecznie i odmianami tych technik,

2) wykorzystywanie wielokrotne utworu do realizacji celow i zadan Zamawiajacego,

3) wprowadzanie do pamigci komputera,

4) wykorzystaniec w zakresie koniecznym dla prawidlowej eksploatacji utworu
w jednostce organizacyjnej Zamawiajacego w dowolnym miejscu i czasie w dowolnej
liczbie,

5) udostgpnianie wykonawcom, w tym takze wykonanych kopii,

6) przetwarzanie, wprowadzanie zmian, poprawek i modyfikacji.
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5. Strony ustalaja, i1z rozpowszechnianie na polach eksploatacji okreslonych w ust. 4 moze
nastgpowac w calo$ci, w czgsci, fragmentach, samodzielnie, w polaczeniu z dzietami innych
podmiotow, w tym jako cze$¢ dzieta zbiorowego, po zarchiwizowaniu w formie
elektronicznej lub drukowanej, po dokonaniu opracowan, przystosowan, uzupeknien lub
innych modyfikacji, itd.

6. Ré6wnoczesnie z nabyciem autorskich praw majatkowych do utworéw Zamawiajacy nabywa
wlasno$¢ wszystkich egzemplarzy, na ktorych utwory zostaty utrwalone.

7. Wykonawca zobowigzuje si¢, ze wykonujac umowe bedzie przestrzegal przepisow ustawy
z dnia 4 lutego 1994 r. — o prawie autorskim i prawach pokrewnych i nie naruszy praw
majatkowych osoéb trzecich, a utwory przekaze Zamawiajagcemu w stanie wolnym od
obcigzen prawami tych osob.

8. W przypadku wystapienia przez jakakolwiek osobe trzecia w stosunku do Zamawiajacego
z roszczeniem z tytutu naruszenia praw autorskich, zarowno osobistych, jak i majatkowych,
jezeli naruszenie nastgpilo w zwigzku z nienalezytym wykonaniem utworu w ramach
niniejszej umowy przez Wykonawce, Wykonawca:

1) przyjmie na siebie peilng odpowiedzialno$§¢ za powstanie oraz wszelkie skutki
powyzszych zdarzen;

2) w przypadku skierowania sprawy na drogg post¢gpowania sagdowego wstapi do procesu
po stronie Zamawiajgcego 1 pokryje wszelkie koszty zwigzane z udzialem
Zamawiajacego w postepowaniu sagdowym oraz ewentualnym postepowaniu
egzekucyjnym, w tym koszty obstugi prawnej postepowania;

3) poniesie wszelkie koszty zwigzane z ewentualnym pokryciem roszczen majatkowych
I niemajatkowych zwigzanych z naruszeniem praw autorskich majatkowych lub
osobistych osoby lub 0sob zglaszajacych roszczenia.

§19
Wykonawca oswiadcza, ze znany jest mu fakt, iz tre$¢ niniejszej umowy, a w szczegolnosci
dane go identyfikujace, przedmiot umowy i1 wysoko$¢ wynagrodzenia, stanowig informacje
publiczng w rozumieniu art. 1 ust. 1 ustawy z dnia 6 wrzeénia 2001 r. o dostepie do informacji
publicznej (t. j. Dz. U. z 2020 r. poz. 2176), ktéra podlega udostepnieniu w trybie
przedmiotowej ustawy.

§20
Wykonanie niniejszej] umowy nie wigze si¢ z przetwarzaniem danych w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/W
(Dz. Urz. U. E. z dnia 4.05.2016 r., L 119) oraz ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t. j. Dz. U. z 2019 r. poz. 1781) dla ktorych Administratorem jest Starosta
Wotominski, a co za tym idzie nie wigze si¢ z dostepem do zasobow informatycznych Starostwa

Powiatowego w Wolominie, z zastrzezeniem zawartym W zdaniu drugim. Starostwo
Powiatowe w Wolominie o$wiadcza, iz realizuje obowigzki Administratora danych
osobowych, okreslone w przepisach RODO, w zakresie danych osobowych Wykonawcy,
w sytuacji, w ktorej jest on osobg fizyczng (w tym osobg fizyczng prowadzaca dzialalnos¢
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gospodarczg), a takze danych osobowych osob, ktore Wykonawca wskazat ze swojej strony do
realizacji niniejszej umowy.

§21
1. W sprawach nieuregulowanych niniejszag umowa majg zastosowanie przepisy Kodeksu
Cywilnego oraz prawa powszechnie obowigzujacego.
2. Zmiany postanowien niniejszej umowy wymagaja formy pisemnej pod rygorem
niewazno$ci, na podstawie aneksu podpisanego przez kazda ze Stron.

§22
1. Strony umowy o$wiadczaja, ze wszystkie sprawy sporne beda staraty si¢ rozstrzygaé we
wlasnym zakresie.
2. W razie braku porozumienia w terminie 30 dni od dnia powstania sporu, sprawy sporne beda
rozstrzygane przez sad wlasciwy dla siedziby Zamawiajacego.

§23
Niniejsza umowa zostata sporzadzona w trzech jednakowych egzemplarzach, z czego dwa
egzemplarze przeznaczane sg dla Zamawiajacego, a jeden dla Wykonawcy.

WYKONAWCA ZAMAWIAJACY



